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Resumen  

El objetivo de la investigación fue explorar las vulnerabilidades y ataques Cross Site Scripting (XSS), visto desde las temáticas 

trabajadas en investigaciones recientes y los reportes internacionales. La metodología consistió en la revisión sistemática que 

permite conocer el estado actual abordada a partir de las siguientes interrogantes: ¿Cuál es la tendencia en detecciones de ataques 

de XSS? ¿Cuáles son las principales técnicas para identificar este tipo de vulnerabilidad? ¿Cómo se manifiestan los ataques de 

XSS? ¿Qué herramientas se emplean para identificar este tipo de vulnerabilidad? ¿Cuáles son las medidas para mitigar que se 

explote este tipo de vulnerabilidad? Las bases de datos utilizadas fueron IEEE, Springer y Elsevier, tomando como período desde 

el año 2020 al 2024. Los resultados muestran que anualmente se reportan más de 100.000 ataques XSS según Vulners, cada año 

aproximadamente incrementa en un 18% y las principales técnicas para identificar las vulnerabilidades de XSS son: análisis 

estáticos, pruebas de penetración, pruebas pasivas, pruebas activas y pruebas de caja negra. Además de prácticas de 

implementación de cortafuegos en aplicaciones web con el empleo de las herramientas como Dalfox, QualysGuard, XSSER, 

S2XS2, DomXssMicro. Las principales medidas para mitigar la presencia este tipo de vulnerabilidades e impedir su explotación 

se orientaron a: implementar políticas de seguridad de contenido, cookies seguras, refuerzo de ataques de Phishing e 

implementación de WAF y frameworks de codificación a partir del tipo de XSS que se presente sea: reflejado, almacenado o 

DOM. Se concluye que los ataques XSS son una amenaza para la transformación digital. 
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Abstract  

The objective of the research was to explore Cross Site Scripting (XSS) vulnerabilities and attacks, seen from the topics worked 

on in recent research and international reports. The methodology consisted of a systematic review that allows knowing the 

current state addressed from the following questions: What is the trend in XSS attack detections? What are the main techniques to 

identify this type of vulnerability? How do XSS attacks manifest themselves? What tools are used to identify this type of 

vulnerability? What are the measures to mitigate this type of vulnerability from being exploited? The databases used were IEEE, 

Springer and Elsevier taking the period from 2020 to 2024. The results show that more than 100,000 XSS attacks are reported 

annually according to Vulners, each year it increases by approximately 18% and the main techniques to identify XSS 

vulnerabilities are: static analysis, penetration testing, passive testing, active testing and black box testing. In addition to firewall 

implementation practices in web applications using tools such as Dalfox, QualysGuard, XSSER, S2XS2, DomXssMicro. The main 
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measures to mitigate the presence of this type of vulnerabilities and prevent their exploitation were aimed at: implementing 

content security policies, secure cookies, reinforcing Phishing attacks and implementing WAF and coding frameworks based on 

the type of XSS that is present, whether it is: reflected, stored or DOM. It is concluded that XSS attacks are a threat to digital 

transformation. 
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Introducción   

En un mundo cada vez más digitalizado, las aplicaciones web abarcan amplios sectores de información sea de 

empresas, gobiernos, personas y un sinnúmero de datos. La tecnología se ha convertido en una modalidad global para 

acceder y expandir la información (Martín Martín 2024), por ende, las personas se ven obligadas a optar por medidas 

de respaldo en el diseño y utilización de aplicaciones web. Es importante el manejo de la información que permita 

implementar diferentes sistemas de seguridad, prevenga los ataques, los analice y así mismo mitigue las amenazas que 

se puedan presentar en aplicaciones web (Cano y Monsalve Machado 2023). 

Estas plataformas se ven involucradas en varios ataques de ciberseguridad, como las inyecciones SQL, que ejecuta 

scripts para la inyección de datos y penetración de sistema, también están los ataques man in the middle, que captura 

los datos transferidos entre dos personas, redes o computadoras. Además, existen los ataques de ransomware, que 

implican que un agresor utilice un programa de malware para bloquear el acceso a los archivos de la víctima con el 

objetivo de extorsionar a la víctima para que pague un rescate a cambio de la recuperación de los datos y hay los 

ataques de phishing basados en la suplantación de identidad, donde una persona se hace pasar por una entidad 

legítima o confiable. El atacante envía enlaces maliciosos, ya sea por correo electrónico u otra vía, con el propósito de 

insertar malware en el dispositivo de la víctima (Castro-Maldonado y Villar-Vega 2021). 

Dentro de los tipos de vulnerabilidades existentes en las aplicaciones web destaca los ataques de tipo Cross Site 

Scripting (XSS), en los cuales se inserta código malicioso en una aplicación web con el fin de comprometer la 

seguridad del mismo. En este tipo de ataque, los atacantes explotan las vulnerabilidades de la aplicación web para 

inyectar código malicioso a través de los cuadros de entrada de la aplicación, generalmente los fragmentos de script 

son realizados en JavaScript, y estos se incrustan en la aplicación web remota. Cuando el usuario visita de nuevo el 

sitio, el navegador cargará automáticamente y realizará la ejecución de estos scripts maliciosos. Este tipo de script 
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malicioso hará que el atacante obtenga cookies, tokens de sesión y otra información confidencial almacenada en el 

navegador o sitio web (Cui, Cui y Hu 2020).  

El número de ataques XSS ha aumentado de 470 en 2011 a 22.000 en abril de 2022. Por ende, es crucial implementar 

medidas preventivas, como la validación adecuada de datos tanto en entrada como salida y el escape de caracteres, 

para mitigar estos riesgos y evitar pérdidas de gran impacto a futuro (Kumar y Ponsam 2023). 

En primer lugar, el artículo explica el concepto de Cross site scripting y su posicionamiento en los últimos años. 

Luego, revisa los tipos de XSS y técnicas de ejecución más recientes. En tercer lugar, plantea soluciones en cuestión 

de buenas prácticas y aplicaciones para reconocer los ataques por adelantado, dando conocimiento sobre el alcance e 

impacto que puede generar este tipo de ataque, los cuales cada vez tienen más impacto y los sistemas de protección 

tradicionales como firewalls, Software antivirus, lista de control de acceso ya no son lo suficientemente eficaces. 

El artículo se enfoca en el concepto de ataques XSS, planteando un foco de investigación con las siguientes 

preguntas:  

 ¿Cuál es la tendencia en detecciones Cross site scripting? 

 ¿Cuáles son las principales técnicas para identificar este tipo de vulnerabilidad? 

 ¿Cómo se manifiestan los ataques XSS? 

 ¿Qué herramientas se emplean para identificar este tipo de vulnerabilidades? 

 ¿Cuáles son las medidas para mitigar que se explote este tipo de vulnerabilidad?  

El objetivo de esta investigación es comparar diferentes herramientas de detección en términos de su capacidad para 

identificar vulnerabilidades XSS, además del impacto que ha generado en los últimos años dicho ataque y qué 

medidas implementar para mitigar los riesgos de ser víctima del Cross Site Scripting.  

Materiales y métodos 

Para el desarrollo de la investigación se combinaron los siguientes métodos: 

Histórico – lógico: se empleó un análisis de tendencia de las vulnerabilidades y ciberataques desde el 2020 al 2024, 

teniendo en cuenta estudios recientes y reportes internacionales.  

Analítico - sintético: se utilizó un análisis de los conceptos de vulnerabilidades y ataques de Cross site scripting 

como antecedentes de la investigación para desarrollar conocimientos sobre el impacto ocasionados por ciberataques. 
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Revisión sistemática a la bibliografía: se utilizó para reunir evidencia que demuestre la necesidad de la 

investigación, a partir de la revisión de las vulnerabilidades y ataques recogidos entre el 2020 y el 2024 teniendo en 

cuenta el manejo de bases de datos científicos como Elsevier, Springer, e IEEE Xplore.  

Resultados y discusión   

Los ataques de Cross-Site-Scripting se encuentran en el top 10 del ranking creado por la fundación OWASP en 2021 

(Chinprutthiwong et al. 2020), que enumera las amenazas más graves en aplicaciones web. En la versión anterior del 

año 2017 se encontraba en el puesto número 7, pero en la del 2021 se añade a la categoría de inyección, ubicándose 

en la posición número 3. Según los estudios, en el 94% de las aplicaciones analizadas se detectó alguna forma de 

vulnerabilidad de inyección de código, con una tasa de incidencia máxima del 19% (Priyawati, Rokhmah y Utomo 

2022). 

Los XSS aprovecha las fallas existentes en la seguridad web, pues permite a los atacantes poder ejecutar scripts a 

modo de inyección de scripts, esto ocurre cuando el atacante emplea una aplicación web para enviar código 

malicioso, principalmente en secuencia de comandos del lado del navegador a un usuario final, el cual no tiene forma 

de saber que el script no es confiable y lo ejecutará debido a la proveniencia que es una fuente confiable para el 

usuario (Gupta y Chaudhary 2020). Los ataques XSS se manifiestan en tres tipos principales: 

Ataque XSS reflejado 

Este primer tipo de ataque se manifiesta del lado del cliente, su inyección se refleja fuera del servidor simulando ser 

parte de la solicitud que recibe el usuario, por lo general, este tipo de ataque busca entrada por medio de mensaje de 

correo o algún otra aplicación web, sus métodos de ejecución abarcan varios métodos, como el engaño al usuario para 

ejecutar un enlace, formularios maliciosos, navegación en páginas maliciosas, con el objetivo de ejecutar la carga de 

XSS en el navegador del usuario (Kaur, Garg y Bathla 2023). 

Para evitar los ataques XSS reflejados, deben asegurarse de que todas las entradas del usuario se validen y desinfecten 

correctamente antes de que se muestran en la aplicación web. Esto puede hacerse mediante técnicas de validación de 

entradas, como el manejo de lista blanca y lista negra de caracteres o cadenas específicas, también deben utilizar 

técnicas de desarrollo adecuadas para codificar cualquier entrada de usuario que se muestre en la aplicación web 

(Rivera García 2023). 
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La Figura 1 representa un ejemplo de ataque de XSS reflejado, a través del spoofing de correo electrónico, donde un 

atacante puede convencer a un usuario para que pulse sobre un enlace dentro del mensaje. El enlace ejecuta un código 

JavaScript y redirigir al usuario a una aplicación web a la que tiene acceso. Si esa aplicación web presenta una 

vulnerabilidad XSS, permitirá la ejecución del código JavaScript reflejado a través de la redirección. De este modo, el 

navegador del usuario ejecutará el código dentro del contexto de confianza del dominio asociado con la aplicación y 

permitirá, por lo tanto, el envío de cookies o identificadores de sesión. Este envío se realizará sin violar la política de 

seguridad del navegador (Grau Reig 2021).  

 

Figura 1. Escenario de un ataque XSS reflejado. 

Fuente: Elaboración propia. 

Ataque XSS almacenados 

Existe un segundo ataque en este caso el atacante inyecta código HTML malicioso directamente en una página web o 

sitio vulnerable. Este ataque utiliza etiquetas de programación, como JavaScript, y los códigos se hacen permanentes 

en la aplicación web, afectando a todos los usuarios después de ejecutarse. Cada vez que alguien accede a una sección 

con el código inyectado, este se ejecuta en su navegador y realiza las acciones programadas. Este tipo de ataque es 

especialmente peligroso porque el código malicioso se inyecta en el contenido que se almacena en los servidores de 

aplicaciones web externas, de modo que los datos enviados por el atacante se almacenan de forma permanente en el 

servidor y se muestran a los usuarios cuando visitan el sitio, como se muestra en la Figura 2 (Vijayalakshmi y Syed 

Mohamed 2021). 
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Figura 2. Escenario de un ataque XSS almacenado.  

Fuente: Elaboración propia. 

Para protegerse de los ataques XSS almacenados, es importante que las aplicaciones web limpien y validen 

correctamente todos los datos proporcionados por el usuario antes de almacenarlos o mostrarlos a otros usuarios. Para 

ello se pueden utilizar funciones y bibliotecas, por ejemplo, DOMPurify o Bleach, diseñadas para eliminar el código 

potencialmente malicioso y garantizar que sólo se acepten y almacenen entradas seguras y válidas. Se puede encontrar 

este tipo de XSS en secciones de comentarios de foros, feedback, descripciones o chats en vivo, entre otros recursos 

en donde se almacenen los parámetros que son ingresados por los usuarios (Pazos, Légaré y Beschastnikh 2023). 

Ataque XSS basado en DOM 

El tercer ataque consiste en el XSS basado en Modelo de Objetos del Documento (interfaz de programación que 

representa la estructura de un documento HTML o XML como un árbol de objetos), es un tipo de XSS donde la carga 

útil del ataque se ejecuta al modificar el entorno del DOM en el navegador de la víctima. A diferencia de otros tipos 

de XSS, en este caso, el código malicioso no se carga desde el servidor, sino que se inyecta a través de la URL y se 

ejecuta en el cliente, como se muestra en la Figura 3. Esto hace que el código del lado de la víctima se comporte de 

manera inesperada (Gupta y Chaudhary 2020). 
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Figura 3. Escenario de un ataque XSS de tipo DOM.  

Fuente: Elaboración propia. 

Vulnerabilidades en XSS 

La raíz de las vulnerabilidades XSS, radica en la incapacidad de las aplicaciones web para validar y manejar 

adecuadamente los datos no confiables antes de pasarlos al navegador. Uno de los enfoques para prevenir ataques 

XSS es usar expresiones regulares para identificar contenido malicioso. Sin embargo, este método no es infalible y se 

puede evitar utilizando herramientas de escaneo del lado del cliente y mecanismos de filtrado como NoScript 

(Rodríguez-Galán y Torres 2024). 

Por lo tanto, es crucial evaluar la eficacia de la desinfección de la entrada del usuario e identificar cualquier 

vulnerabilidad XSS potencial, esta evaluación puede implicar la prueba de vulnerabilidades XSS a través de medios 

automáticos o manuales, incluido el uso de escáneres de vulnerabilidad y pruebas de penetración. El enfoque de 

métodos de prevención a ataques XSS, se centra en varios puntos como la protección de cookies, respaldar los puntos 

de entrada de datos, como registros donde los protocolos de uso son importantes como HTTP o HTTPS y el manejo 

de listas seguras. Existen diversas vulnerabilidades que permiten los ataques XSS. Entre ellas se encuentran las 

siguientes: 
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 No validar la entrada de usuarios: si una aplicación web no verifica que la entrada del usuario sea segura 

antes de utilizarla, un atacante podría inyectar código malicioso. Por ejemplo, verificar que no tenga el 

comando SCRIPT en ninguna de las variantes posibles (Nagarjun y Shaik 2020).  

 No implementar una política de seguridad de contenido (CSP): esta política permite fijar una gran 

cantidad de restricciones, que suelen añadirse en las cabeceras de respuestas HTTP o en los archivos de 

configuración del servidor (Lodeiro 2022). 

 No implementar un firewall de aplicación web (WAF): un WAF es una clase de firewall que ayuda a 

proteger un servidor web de los ataques cibernéticos (Apraez y Andrey 2022). Si no se llega implementar, la 

aplicación web serías más vulnerables a ataques de inyección como los XSS, comprometiendo así la 

seguridad, rendimiento y los dotas del usuario. 

La detección de vulnerabilidades en aplicaciones web emplea varias técnicas destacadas por su efectividad. Una de 

las estrategias más importantes es la utilizada por OWASPGuard, que verifica la integridad de las solicitudes 

mediante un único token. Este token, que forma parte de un parámetro HTTP, se compara con el valor almacenado en 

el inicio de sesión del usuario, asegurando que las solicitudes sean legítimas (Zambrano et al. 2019). 

El análisis estático de código, también conocido como auditoría de código fuente, es otro método crucial. Este 

enfoque no requiere la ejecución del programa y se centra en un análisis directo del código fuente para identificar 

posibles huecos de seguridad. A diferencia del análisis estático, el análisis dinámico de código se comunica con la 

aplicación web a través de su frontend. Su objetivo es identificar vulnerabilidades potenciales y debilidades en la 

arquitectura de la aplicación mediante la interacción directa con la misma. 

Las pruebas de penetración representan una técnica más agresiva y activa, simulando ataques tanto de intrusos 

externos como internos malintencionados. Este proceso implica un análisis exhaustivo del sistema en busca de 

vulnerabilidades que pueden surgir debido a una configuración deficiente, fallos de hardware o software, o fallos 

operativos en procesos y contramedidas técnicas. 

Por otro lado, las pruebas pasivas se centran en el análisis del tráfico de telecomunicaciones. Estas pruebas permiten 

detectar fallas y defectos de seguridad mediante el examen de los paquetes capturados, ofreciendo una visión 

detallada del tráfico que podría comprometer la seguridad. En contraste, las pruebas activas emplean un programador 

de subprocesos asignados al azar para verificar si las advertencias señaladas por un análisis predictivo del programa 

corresponden a errores reales. 
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Finalmente, las pruebas de caja negra consisten en estimular el sistema bajo prueba utilizando datos aleatorios o 

mutados deliberadamente. Este método busca detectar comportamientos no deseados, como la violación de la 

confidencialidad, poniendo a prueba la robustez y la seguridad del sistema en condiciones controladas pero 

impredecibles. 

En la actualidad no solo se emplean técnicas para detectar estas vulnerabilidades, sino que también existen 

herramientas que facilitan el proceso de detección de vulnerabilidades. Algunas de esas herramientas son: 

 QualysGuard: esta herramienta actúa como un escáner web. Su función es encontrar que los controles de un 

formulario de inicio de sesión se ingresen de la forma adecuada, por ejemplo, si un atacante hace una 

modificación a la URL del formulario, esta herramienta lo detectará, escaneará esta URL y detectará a qué 

tipo de vulnerabilidad pertenece (Cui, Cui y Hu 2020). 

 XSSER: es una herramienta de seguridad para pruebas de penetración automáticas de vulnerabilidades XSS. 

Está diseñado específicamente para detectar y explotar vulnerabilidades de secuencias de comandos entre 

aplicaciones en diferentes aplicaciones, omita opciones específicas y filtre el código de inyección especial 

(Sarkar 2021). 

 Dalfox: Es una herramienta escrita en Go que utiliza fuzzing, mutación y detección basada en el 

conocimiento del contexto para reconocer vulnerabilidades XSS (Pala et al. 2023). 

 S2XS2: es una herramienta para detectar ataques XSS en el lado del servidor basados en el marco automático 

de los conceptos de inyección fronteriza y generación de políticas (Kadhim y Gaata 2020). 

 DomXssMicro: es una herramienta que se construye a partir de plantillas extraídas de vulnerabilidades 

representativas y consta de seis componentes ortogonales: fuente, propagación, transformación, agregación, 

desencadenador y contexto. En DomXssMicro, hay 175 casos de prueba, cada uno destinado a probar 

atributos específicos del XSS basado en Dom (Panwar, Mishra y Patidar 2023). 

Las consecuencias de un ataque XSS pueden ser graves. Los atacantes pueden robar información confidencial, como 

credenciales de inicio de sesión, cookies o datos personales. Además, pueden redirigir a los usuarios a aplicaciones 

web maliciosas o incluso tomar el control completo del navegador de la víctima (Rodríguez-Galán y Torres 2024). La 

formación en el campo de desarrollo de software seguro es crucial para garantizar que las aplicaciones sean robustas y 

resistentes a posibles ataques. Implementar herramientas de análisis de código, como escaneos estáticos o dinámicos, 

permite detectar vulnerabilidades antes de que lleguen a producción. Así, se pueden corregir y fortalecer los puntos 

débiles. 
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Conclusiones   

El estudio realizado permitió constatar que los ataques de tipo XSS son muy recurrentes en las aplicaciones web 

actuales, lo que se refleja en la literatura consultada y en los principales reportes en internet como por ejemplo en el 

top 10 de OWASP. 

Se identificaron herramientas como QualysGuard, XSSER, Dalfox, S2XS2, DomXssMicro para procesar y validar los 

datos proporcionados por los usuarios antes de almacenarlos o mostrarlos en la aplicación web.  

Las medidas preventivas recomendadas para este tipo de ataques son: la implementación de técnicas de validación y 

desinfección de entradas de usuario, el uso de políticas de seguridad de contenido (CSP) y firewalls de aplicación web 

(WAF). Además, se deben emplear técnicas como los análisis estáticos, las pruebas de penetración, las pruebas 

pasivas, las pruebas activas y las pruebas de caja negra.  

Los autores de esta investigación proponen continuar la investigación a través de la aplicación práctica en proyectos 

reales de las herramientas y medidas recomendadas como parte de esta revisión sistemática a la bibliografía. También 

se considera abordar enfoques de inteligencia artificial para la detección en tiempo real de ataques XSS. 
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