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Resumen

Este articulo tiene como propdsito el andlisis critico del pensamiento asociado a la idea de la “era de la postverdad” desde la
perspectiva marxista, considerando factores de indole econémico, politicos e ideoldgicos. Se pretende ademas, establecer su
vinculo la guerra de cuarta generacion, al considerarse esta, como el contenido de la “era de la postverdad”, cuestion que en la
literatura referenciada, se examinan como dos fendmenos diferentes. La idea central, es que con la proliferaciéon del pensamiento
sobre la “era de la postverdad se intenta construir una sociedad global inmovilizada mentalmente, aspecto fundamentado a partir
de los supuestos de la guerra de cuarta generacién, que tiene como eje el poder monopdlico transnacional, en lo econémico,
politico e ideoldgico. De lo que se trata es de la manipulacion de factores psicolégicos que ignotizan la conciencia humana,
empleando la revolucion electrénica-informatica.
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Abstract

The purpose of this article is the critical analysis of the thought associated with the idea of the "post-truth era” from the Marxist
perspective, considering factors of an economic, political and ideological nature. It is also intended to establish the link with the
fourth generation war, as this is considered as the content of the "post-truth era”, a question that in the referenced literature, is
examined as two different phenomena. The central idea is that with the proliferation of the thought on the "era of the post truth it
is tried to construct a global society immobilized mentally, aspect based on the assumptions of the war of fourth generation, that
has as axis the transnational monopolistic power, in the economic, political and ideological thing. What is involved is the
manipulation of psychological factors that ignotize human consciousness, using the electronic-computer revolution.
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Introduccién

“La primera victima cuando llega la guerra, es la verdad™

Hiram Johnson en 1917

*Pronunciada por el senador estadounidense Hiram Johnson en 1917, hace més de 100 afios.Citado porPullella, Philip. (2016).
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Durante la primera y segunda década del siglo XXI, han estado proliferando con particular fuerza tendencias a
decretar la proclamacion del fin de comportamientos humanos. Ello ha tenido su fundamento, con el auge de los
procesos de desinformacidn de la sociedad, lo cual ha estado ligado a la difusion de noticias falsas empleando los méas
diversos medios de las herramientas de la Inteligencia Artificial. Y lo méas preocupante, es el cuestionamiento de la
relacion entre la politica y la verdad, en un entorno en que la obstruccién de los valores esta desafiando la objetividad
de la ciencia, con el peligro de que se esté asistiendo a un retroceso social. Alves, M. (2020).

La consecuencia ha sido la produccién de violentos contenidos amenazantes para la realidad social imperante, al
cuestionarse la privacidad de derechos humanos y libertades politicas, asi como, afectaciones a la soberania nacional
de regiones y paises, lo cual debilita las relaciones sociales, al inducir una particular alienacion que se expresa en la
fractura de los valores sociales. Lei Ma, Zhonggiu Zhang, Nana Zhang (2018) y Gall, R. (2019).

En este sentido se estd pasando a un estado de abandono e indiferencia, en medio de una guerra de ideas, en la que
todo se vuelve legalmente valido y legitimo, segln los deseos, intereses, convicciones y creencias personales del
productor del contexto. El resultado es la creacidn del “proyecto de la ignorancia social”.

En estas circunstancias la Inteligencia Artificial, el andlisis de la Big Data, y los algoritmos que posibilitan a la
informacion interpretarse ella misma, y adelantarse a los hechos, son aplicados para poner a prueba la verdad y la
confianza, aspectos medulares de cualquier sociedad. En este escenario donde las ataques, son intensos por la
cantidad de personas que involucran e inmediatos, la veracidad de los hechos ya no importa, se violentan los
sentimientos y la percepcién, las megaempresas trasnacionales, venden sus “productos” como el espionaje a los
Estados. El afio 2017 fue testigo del primer inventario de tropas cibernéticas de caracter global, donde se manipularon
las redes sociales, por actores politicos y gobiernos, con evidencias de campafias de engafio organizadas en mas de 48
paises.?

La preocupacion fundamental esta, en que el desorden informativo a través de las redes se ha convertido en una via de
ingresos, que emplean gobiernos, fundaciones, Organizaciones No Gubernamentales (ONG) y partidos politicos.
Entes que han invertido mas de 500 millones de dolares en el desarrollo e implementacién de operaciones
psicoldgicas y manipulacion de la opinidn publica en internet.Aharonian, Aram. (2018). Lo mas dafiino de estos
hechos estd, en que se perpetuara en el futuro el "panico moral", segun informe de Gartner, se predice que para el

2022 el 50% de las noticias en paises desarrollados y subdesarrollados seran falsas.Amorés Garcia, Marc (2018).

2 Se comprob6 que se empleaban los medios de comunicacion social para manipular a la opinién pablica nacional, en paises donde los partidos politicos divulgan
desinformacion durante las elecciones, y donde la institucionalidad se ve amenazada por Fake News e injerencia extranjera en los asuntos internos, y desarrollan
sus propias campafias empleando propaganda cibernética. Aharonian, Aram. (2018).
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Todo parece indicar que el escenario actual de negacién de la verdad estd siendo guiado por lo expresado por
Zbigniew Brzezinski®, ide6logo del imperio, ex secretario de Estado del gobierno norteamericano, cuando planteaba
en su libro “La era tecnotrdnica”: que un elemento clave para lograr la dominacion de un pais, es el ataque al recurso
emocional, empleando la revolucién tecnoldgica. A ello afiade este idedlogo del imperio, la idea de que la tactica para
preservar la desintegracion politica en la sociedad, es crear complejos de inferioridad y en transformarse en referencia
externa en todos los ambitos, evitando que los modelos y proyectos colectivos y alternativos consoliden su identidad.
Brzezinski, Zbigniew (1970:71).

A partir de esta realidad emergente, construida mediante el empleo de las herramientas de la internet, Inteligencia
Artificial, Big Data y un sistema de algoritmos, que representan al poder monopélico de la ideologia imperial, han
aparecido partidarios de que se esta asistiendo a una época, en que la verdad esta dejando de ser un valor que guie los
modos de actuacion de las personas, etiquetandose este hecho como la “era de la postverdad”.

Segln Chesney, R. and Citron, D. (2018): “El mercado de las ideas sufre de decadencia de la verdad a medida que el
entorno de informacion en red interactla de manera toxica con sesgos cognitivos. Las falsificaciones profundas
exacerbaran este problema significativamente. Las personas y las empresas se enfrentardn a nuevas formas de
explotacion, intimidacion y sabotaje personal. Los riesgos la democracia y para la seguridad nacional también son
profundos”.

Este proceso corrobora uno de los rasgos distintivos que ha acompafiado histéricamente a la ideologia capitalista,
orientada de manera permanente a construir una conciencia deformada de los sujetos sociales. Asi lo demuestra
Carlos Marx en su obra el capital, cuando presenta el gran descubrimiento del fetichismo mercantil.

Considerando estas preocupaciones, este articulo tiene como propdsito el andlisis critico del pensamiento asociado a
la “era de la postverdad”, considerando factores de indole econémico, politicos e ideoldgicos, desde la perspectiva

"4 al considerarse esta,

marxista. Se pretende ademas, establecer su vinculo con la “Guerra de Cuarta Generacién
como el contenido de la “era de la postverdad”, cuestion que en la literatura referenciada, se examinan como dos

fendmenos diferentes. Por lo que, las preguntas asociadas al tema son maltiples:

% Zbigniew Brzezinski: Consejero de Seguridad Nacional del Presidente Jimmy Carter (1977-1981). Integré el Council on Foreign Relations, en 1966, integré el
Consejo de Planificacion Politica del Departamento de Estado. Contratado por el banquero David Rockefeller para crear una organizacién en funcién de la
cooperacion entre EE. UU., Europa, y Japon: la Trilateral Commission, de la que Brzezinski seria su primer director. Miembro de la junta directiva de Council on
Foreign Relations, Atlantic Council, National Endowment for Democracy y Center for Strategic and International Studies. Profesor en la Paul H. Nitze School of
Advanced International Studies de la Universidad Johns Hopkins.

4 El término tiene sus antecedentes en el afio 1989, cuando el norteamericano Wiliam S. Lind en un articulo titulado: “El rostro cambiante de la guerra: hacia la
cuarta generacion” emite el contenido de lo que debera ser el nuevo contexto y propésitos de conflictos del escenario estadounidense hacia el mundo, esgrimiendo
el rol de la guerra psicol6gica, mediante el empleo de plataformas digitales, propagando noticias falsas y manipulando informacién distorsionada. Proceso de
guerra hibrida combinada con presiones econémicas, politicas, golpes de Estado y la fuerza militar, bajo el propésito de priorizar tacticas de insurgencia locales y
globales mediante la subversion ideolégica y el terrorismo.

|@ (©) | Esta obra esta bajo una licencia Creative Commons de tipo Atribucién 4.0 Internacional

(CCBY 4.0)
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informéticas. La Habana, Cuba seriecientifica@uci.cu 19




ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informaticas
http://publicaciones.uci.cu Vol. 14, No. 7, Mes: Julio, 2021, Pag. 17-37

¢Es nuevo el fendmeno de falsear la realidad por parte de la ideologia capitalista? ¢Esta interesado el poder
monopélico imperial en la construccion de la “era de la postverdad”? ;Como se construye la epistemologia y la
“legalidad politica” de la “era de la postverdad”? ;Qué hay de verdad en este pronunciamiento? ¢Estamos ante un
nuevo impulso ideoldgico interesado en deformar la verdad? ¢ Cudl es su relacion con la guerra de cuarta generacion?
La idea central de este articulo, es que con la proliferacion del pensamiento sobre la “era de la postverdad” se intenta
construir una sociedad global inmovilizada mentalmente, aspecto fundamentado a partir de los supuestos de la guerra
de cuarta generacidn, que tiene como eje el poder monopolico transnacional. De lo que se trata es de la manipulacion
de factores psicoldgicos que ignotizan la conciencia humana, empleando la revolucién electrénica-informatica.
Oliver, M. (2020) y Guareschi, Pedrinho (2018).

La importancia del analisis sobre el tema radica en comprender para vincularse mejor, en la bdsqueda de alternativas
ante un escenario, en que el contexto capitalista se impone, modificando sus formas de dominacidn, si antes la lucha
era por el dominio fisico de los territorios nacionales y extranjeros, el nuevo reto esta en perpetuar el dominio mental
de las grandes masas globales, conquistar su subjetividad mediante la propuesta de realidades construidas a imagen y

semejanza de sus creadores.

Materiales y métodos

La investigacion aplico la observacion y anélisis documental basado en las técnicas de contenido de la informacion.
El estudio, se realizd mediante el método inductivo y deductivo e histdrico 16gico, expresado en la sistematizacion de
textos que permitio, identificar los vacios epistemoldgicos del tema, y avanzar en la critica al fendmeno estudiado.
Justifica esta investigacion la novedad y las consecuencias negativas que se derivan del tema, al observarse un
acentuado interés académico acerca de la post-verdad como objeto de estudio. Por otra parte, la necesidad de su
estudio, esta determinada por la comprensién de los mecanismos de poder que estan guiando la toma de decisiones en

un mundo en transformacion.

Resultados y discusién

La comprension de los procesos asociados a lo que se denomina “era de la postverdad”, induce a emplear el método
histérico-logico, para remontarse a hechos histdricos que muestran la permanente intencionalidad de la ideologia
burguesa de negacion de la verdad. La primera idea es que esto es un fenémeno histdrico consustancial a las
relaciones de propiedad de tipo capitalista. Segundo su punto mas intenso, se alcanza cuando se divide el mundo en

dos sistemas socio-econdmicos opuestos, en medio del escenario de lo que se “denominé la guerra fria”, consistente
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en la lucha ideoldgica de ambos sistemas, teniendo como objetivo la subversién de a politica y la ideologia del
entonces sistema de economia socialista mundial, por parte del régimen capitalista, proceso que “culmina” con el
derrumbe del socialismo en el afio 1989.

Es de destacar que en medio de la confrontacion politica e ideoldgica capitalismo-socialismo, donde se ve dinamitada
la ideologia socialista por todas las vias, la ofensiva de la ideologia del capital monopolista y gubernamental, se hizo
sentir con fuerza en la década del 60° del siglo XX, con la aparicién de un pensamiento que proclama el “fin de las
ideologias”. Hecho que estuvo acompafiado de un glosario de fines anunciando: el fin del marxismo, de la historia, de
la modernidad, del socialismo, el fin de la utopia, el fin del trabajo, la sociedad postcapitalista y post-industrial.
Sanchez Vazquez, G. (1996)

El periodo que va desde la década del 60" a los 90" del siglo XX fue testigo de como la agudizacion de la crisis de la
politica y la ideologia burguesa intensifica la reaccion politica en toda la linea, regularidad que constituye la esencia
politica del imperialismo. Con ello para preservar el dominio del capital monopolista, recurren a métodos de negacion
de las democracias populares, mediante regimenes fascistas, como el de Augusto Pinochet en Chile, cuestion que
venia siendo un antecedente que se manifesta desde la Primera Guerra Mundial.

En lo ideoldgico se aprecia en este periodo, que la oligarquia financiera no esta en condiciones de originar ideas que
se siguieran por conviccion. Como consecuencia de ello, sus politicos e idedlogos —en particular norteamericanos-
apelan al engafio creando nuevas ilusiones para manipular a las grandes masas populares. La version mas amplificada
fue la imagen de que en el siglo XX, se habia operado una “transformacion del capitalismo”. Con ello las
pretenciones van dirigidas a:’

1) Negar el caracter explotador del sistema; 2) Promoviéndose el pensamiento de que el antagonismo
explotador-explotado en el terreno de la produccion dejaba de representar la contradiccion principal del
sistema social; 3) Asi, se preconiza el transito a un capitalismo popular, de capitalismo sin capitalistas, donde
desaparece la clase obrera; 4) Realzandose la tesis de un capitalismo de bienestar general que elimina las

desigualdades sociales; 5) Donde con la idea de la “revolucién de los gerentes”, se crea la ilusién de que

SEn este contexto son destacadas las obras siguientes: Marcuse Heber. El fin de la utopia. México Siglo XXI Editores 1968; Alain Toraine, La societé post-
industrial, Paris, Galilée 1969, André Gorz, con su trabajo. “Adios al Proletariado” (1982); Offe, Disorganized Capitalismo (1985); Peter Drucker, La Sociedad
Post-capitalista (1994); Francis Fukuyama. ;El fin de la historia?" El articulo apareci6 en la prestigiosa revista The National Interest(Verano de 1988); Eric

Hobsbawn, con sus ensayos, La historia del Siglo XX (1914-1991) y The Age of The Extremes (1996); Jeremy Rifkin, El Fin del Trabajo. México: Paidos, 1996.
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desaparecen los duefios de las empresas y que son sustituidos por obreros asalariados, bajo el intento de

enmascarar el poder de la oligarquia financiera.
El efecto es que la ideologia burguesa intenta difundir la ilusién, de que el capitalismo no requiere de
transformaciones revolucionarias, utilizando la falacia de la “democratizacion del capital”, fundamentado en la
participacion de la clase obrera en el sistema de acciones del capital empresarial de sociedades anénimas. Con ello se
niega la teoria marxista de la plusvalia, rechazando su valor metodol6gico como arma de enfrentamiento al sistema
capitalista.
Este conjunto de acontecimientos asociados a fines ideoldgicos, han tenido como eje la distorsién de la veracidad de
toda creencia contraria al capitalismo, colocando la atencidn en salvaguardar las relaciones capitalistas de produccion,
la lucha contra el socialismo mundial, evitando que nuevos paises se desgajen de este sistema, con el objetivo
permanente, de asegurar las vias para la obtencion sistematica de altas ganancias a las megaempresas transnacionales.
Término y contenido
Ciertamente las ideas asociadas al engafio y la manipulacion de la verdad no son nada nuevas. En los afios que
transcurren del siglo XXI, el tema se levanta con mas fuerza, cobrando una avasallante actualidad, combinandose con
la propagacidn de tacticas neofascistas, orientadas a crear situaciones de caos econémico y politico, empleando actos
de terrorismo. La novedad esta en el empleo de las nuevas herramientas de la Inteligencia Artificialy el Big Data para
diseminar lo que se denomina como la “era de la postverdad.
Postverdad vocablo asociado con la mentira, tiene su origen en el escritor serbio-americano Steve Tesich, (1992)
quien, en el diario “The Nation”, plantea que después de los escandalos politicos de la nacion norteamericana,
refiriéndose al caso de Watergate, la condena de Oliver North y la cobertura de la Guerra del Golfo, declara lo
siguiente: “Nosotros, como pueblo libre, hemos decidido libremente que queremos vivir en algln tipo de mundo de
Post-verdad”, donde reinaba —a su juicio— el gobierno de la mentira (refiriéndose a la Administracién de George
Bush). De esta manera se etiqueta el neologismo de la posverdad, sobre el cual existen diversos conceptos que varian

segun la posicién ideoldgica de los autores que lo definen, lo cual se puede analizar en la tablal:
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Tabla 1: Conceptos sobre la postverdad

Fuente: Elaboracién propia, sobre la base de la literatura referenciada.

Autor: Concepto

Idea, imaginario, conjunto de representaciones sociales o sentidos desde donde son
posibles fakenewsque afirman y amplian distorsiones. Se relaciona estrechamente con
el declive de los medios tradicionales y el auge de las plataformas y los “falsos
medios digitales.

Murolo (2019)

Del-Fresno-Garcia, M.(2019). Es la subordinacion y reorganizacion de los hechos desde una voluntad ideoldgica y
politica concreta, lo que necesita de un mecanismo de legitimacion en el que se
persigue naturalizar una epistemologia basada en las emociones politicas, dado que
las emociones y sentimientos son reales los hechos que los provocan, los desordenes
informativos, tienen que ser reales.

Hernandez-Santaolalla, V. et al, | La idea de “postverdad” utilizada en ocasiones como sinénimo de mentira y en otras
(2019). como una tendencia a usar con mayor énfasis la argumentacion emocional que la
racional en la construccion de mensajes.

Sebastian, C. et al, (2018). Neologismo postverdad se considera un fenémeno poliédrico en cuanto a sus
dimensiones de estudio. Es también transversal en las consecuencias que puede tener
para todas las capas de la ciudadania. Desde el punto de vista de la colectividad
ciudadana, constituye un peligro para los sistemas democraticos pudiendo dirigir a
los ciudadanos hacia formas particulares de pensar: desinformando o haciendo
propaganda sobre personas y acontecimientos.

Mercier, Arnaud. (2018). El término "post-verdad", se refiere a una realidad muy concreta: los individuos de
hoy en dia estan menos influenciados por los hechos objetivos que por los mensajes y
afirmaciones fantasiosas, bulliciosas y a veces falsas de sus dirigentes.® Es “la
emocion antes que los hechos"

Gonzélez, M.F. (2017) La politica de la postverdad podria ser descrita como una forma de hacer politica en
la que valen mas los sentimientos o emociones de la ciudadania que la argumentacién
racional.

Corner, John (2017). Favorece la mezcla de informacion veraz con otra que no lo es tanto para fabricar una

“verdad alternativa” (término surgido en parte de la nueva extrema derecha como el
movimiento Alt-Right (Alternative-Right).

Nifio Gonzalez, J. A. et, al, | Es una palabra que tiene connotacion de falsedad consciente e inconsciente, de
(2017). manipulacion y de revisionismo de la realidad misma. Es el intento constante por
cambiar el hecho, principalmente pasado.

®En julio de 2016, el Washington Post calculé que el 70 por ciento de las declaraciones de Trump estaban distorsionadas o basadas en puras mentiras. Sin

embargo, esta figura no impidié que fuera elegido Presidente. Entonces, ¢ la verdad ya no es una prioridad?
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Fundeu BBVA (2016), El concepto de Posverdad —o mentira emotiva— es un neologismo que describe la
distorsion deliberada de una realidad con el fin de crear y modelar la opinién publica
e influir en las actitudes sociales.

Jeffery, T. (2016) Es una cultura politica en la que el discurso que se ofrece al pablico, se estructura
fundamentalmente a base de apelar a las emociones, sin referencias a los detalles
concretos de las politicas.

Oxford Dictionaries (2016). Circunstancias en las que los hechos objetivos tienen menos influencia en la
formacion de la opinion publica que las apelaciones a la emocién y a las opiniones
personales.

Roberts, David (2010) Lo vinculé con la politica llamandolo “politica de la post-verdad”, haciendo alusién a

los politicos que negaron el cambio climatico.

Keyes, Ralph (2004) The post-Truth era: Dishonesty and Deception in Contemporary Life
Alterman, Eric (2004) Lo definié como una forma de gobierno —“presidencia de postverdad”-
Steve Tesich, (1992) Término asociado con la mentira.

A partir la tabla 1 y del andlisis de la literatura asociada con los conceptos acerca de la postverdad, se podrian realizar
variados comentarios:

1. Se asiste a un debate que tiene como escenario basico el contexto norteamericano, donde la “era de la verdad” que
se construye, segun indica la literatura - Nifio Gonzalez, J. A. et al, (2017). - gana particular con la llegada del Trump
al poder, quien luego de torpedear las empresas mediaticas y a sus duefios, se retine con ellos, y estos declaran que ya
los sistemas de informacién no serian como antes, al darse cuenta que la politica gubernamental y el nuevo
escenario,estaria fundamentado en falsedades. Sebastian, C. et al, (2018).

2. Es un fendmeno complejo, debido al cuestionamiento que se realiza de la realidad, siendo un contrasentido de toda
la I6gica de los valores. El contenido ideolégico de este concepto deja ver que el mismo tiene como funcion alinear a
la sociedad en torno a modelos que se dictan desde la ldgica del poder imperial, con caracter subordinador. Es
cuestionable, la manera en que se aplica socialmente, a partir de la mezcla de verdad y falsedad, y la manera
intencionada con que se manipulan las emociones y los sentimientos, lo cual va en contra de la naturaleza humana.

3. Las definiciones hacen alusion, a una era de decadencia de la verdad en que se ponen en duda, gobiernos, valores y
creencias, sobre todo cuando se plantea que es una forma de hacer politica, lo que desmoraliza a cualquier sistema
politico vigente con este calificativo, convirtiéndose en un descrédito social. La idea es que si los gobiernos falsean la
veracidad de los hechos, los ciudadanos imitan este comportamiento, llevando a una crisis de valores y creencias que
con el tiempo provocard estallidos sociales.

4. La conceptualizacion que se realiza por Jeffery, T. (2016) es imprecisa, no aclara que la postverdad representa un
tipo de cultura débil, basada en deshonestidad y decepciones como la califica Keyes, Ralph (2004), cuestion que va
en contra de la ética y la deontologia. Es lamentable, que el Oxford Dictionaries (2016), haya seleccionado este
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calificativo como la palabra del afio,’ estando lejos de reconocer sus implicaciones negativas para la sociedad en todas
sus dimensiones.

5. El cuestionamiento basico estd en lo siguiente: ;Hasta qué punto la llamada libertad de expresion protege a la
postverdad, a sus creadores, seguidores e interesados cuando falsean la realidad? Esto da la imagen de una crisis de
creencias y valores que ponen en juego conceptos éticos y deontoldgicos como guias para alinear el mundo en sus
facetas ideoldgicas, politicas, econdémicas y en su sentido mas amplio, social. La libertad de expresion es un valor,
pero cuando va en contra de las normas y creencias de la sociedad, deja de serlo, y requiere toma de conciencia para
evitar que el deterioro social se vuelva toxico, hay que impedir que politicos, empresarios o partidos politicos de
derecha se beneficien de la postverdadviolentando la “libertad de expresion”.

6. Un concepto que resulta esclarecedor, es el que ofrece Del-Fresno-Garcia, M.(2019:1), concibiendo los sucesos
actuales de construccion de una realidad manipulada, como: “des6rdenes informativos estrechamente interconectados
entre si: (desinformacidn, fakenews, hechos alternativos, postverdad, deepfakes, etc.)”.

De lo que se deriva, que estos son engendros mal intencionados, cuyo propdésito es producirincertidumbres y
controversias adulteradas, las cuales en el contexto capitalista tienen como finalidad la obtencion de beneficios
ideoldgicos y econémicos. La caracteristica basica de los desérdenes informativos es la prepotencia de la voluntad
politica que se construye por encima de las circunstancias, es decir, una hegemonia politica e ideol6gica que pone en
riesgo los valores sociales.

Epistemologia que favorece la construccion de la “era de la postverdad”

Son multiples los métodos y validacion del conocimiento que se emplean para laorganizacion, estructuracion
yconstruccién del pensamiento maligno de la denominada “era de la postverdad”:

a) La via a través de la cual se accede a la informacion, b) el clima social y politico dominante; c) Y el rol de la
tecnologia y sus potencialidades para producir, publicar y distribuir datos, informacién y conocimiento a bajo costo;
d) Empleo del Micro-targeting; e) Troles humanos, carentes de ldgica social y valores; f) Crisis de los medios
tradicionales de comunicacion con la emergencia de internet; g) Cambio significativo en la manera de ententender y
ejercer el poder en el siglo XXI; h) Guerra mediatica que se desarrolla desde el poder de las megacorporaciones para
controlar la mente de las personas, empleando el factor psicolégico como fuente de poder.Oliver, M. (2020). Del-
Fresno-Garcia, M.(2019), Hernandez-Santaolalla, V. et al, (2019), Sebastian, C. et al, (2018), y Nifio Gonzalez, J. A.
etal, (2017).

El primero, la via a través de la cual se accede a la informacion a través de la inmediatez de las redes sociales se ha
convertido en el medio favorito de los usuarios, siendo un novedoso habito. En este entorno la regularidad es que se
comparte informacion sin leerla y sin verificar su contenido, el cual estad en muchas ocasiones lejos de la realidad. Por
otro lado, la manera en que se construye la informacion desde filtros personalizados hace que lo que llega al usuario
este distante de su criterio, acortando su visién del mundo, creando una cultura de manejo de la informacién débil, al
estar dominada por informacion errénea, que difunden aquellas plataformas digitales que se han impuesto como
intermediarias necesarias, escondiendo el ropaje de seudo-medios.

El segundo, es el clima social y politico, el cual influye sobre el contenido de la informacion que se difunde. Si se
presenta un entorno parcializado con la realidad e interesado en desfigurarla, las informaciones falsas ensombrecen
las verdaderas, creando incertidumbre, siendo esto caldo de cultivo de la construccion de la “era de la postverdad”,

"Flood, A. (2016).
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por lo que el corolario seria la degradacién y la “impopularidad de los medios”; el efecto es el desprestigio de estos,
“mermando la participacion colectiva”.

Un tercer argumento es el rol de la tecnologia, en un espacio en que algoritmos programados llamados bots, crean
burbujas de informacién que responden a los intereses de los duefios de los medios, los cuales se han estado
empleando para distorsionar la realidad, provocando desconfianza,aislamientos e inseguridad en el entorno digital.
Oliver, M. (2020). Son destacados ejemplos de esto, bombardeos de acontecimientos politicos desde las redes
sociales, asi como lo que se denomina por Del-Fresno-Garcia, M.(2019:3-5), ataque a la ciencia en defensa de los
intereses corporativos.

Cuarto, las redes digitales amplian de manera intensa las potencialidades para llegar a publicos especificos con
mensajes personalizados: el “Micro-targeting” (hiper segmentacion de consumidores). Ello permite que segmentos de
la poblacion que no estan de acuerdo con un mensaje, sea aceptado por interés, bajo el criterio que partes del mismo
puede beneficiarles, uniéndose con una cuota de oportunismo mediético. La idea es que las demandas econdmicas®
estan creando cada vez méas una mentalidad individualista y colectiva, hacia una situacion de inmoralidad, en que la
preocupacion social, el sentimiento por las personas, la sinceridad y la honestidad, tienden a desaparecer, lo que es
mas alarmante por el hecho de que ya el publico, es engafiado por el propio publico, mediante una sobreabundante
oleada de informacion que propicia desérdenes informativos a nivel global.

Quinto, los autores de la construccion de la “era de la postverdad” en el escenario de la red, sirven a objetivos,
econdémicos, politicos e ideoldgicos mercenarios, son troles humanos, carentes de légica social y valores,
especializados en divulgar mensajes y ofensas con ausencias de veracidad, y tienen como finalidad manipular las
emociones y los sentimientos, su blanco fundamental es la mente de los usuarios de la informacién.

Sexto, con la emergencia de internet los medios tradicionales de comunicacién se ponen en crisis, escenario en que las
plataformas digitales se imponen como fenémeno necesario. Ambito que favorecio el poder grandes transnacionales
de la informacion, con la particularidad de que se tienden a borrar las fronteras entre ideologias, informacion y
opinion, predominando los intereses del poder imperial con todas las consecuencias implicitas de este hecho. Esto se
produce en un contexto politico e ideoldgico en que se tiende a abandonar la busqueda y difusién de hechos
verdaderos. Ello propicié que cualquier ciudadano comin de manera legitima ocupara un lugar en el ambito de los
seudo-medios desinformativos para defender sus criterios, bajo los postulados de “libertad de expresién”, provocando
desordenes informativos. Del-Fresno-Garcia, M.(2019). Para el caso de EEUU, esto sucede en medio de una crisis de
autoridad politica, carente de poder para enfrentar la distorsion de los hechos.

Séptimo, el 62% de los estadounidenses obtienen informacion diaria en estas redes, las cuales no siempre trasmiten
informacion exacta, lo cual es mas impresionante si se considera que los usuarios reciben informacion selectiva,
elaborada por algoritmos (como en el caso de Facebook), adaptada a sus perfiles y de acuerdo con sus creencias.

De acuerdo con el brasilefioGuareschi, Pedrinho (2018), se esta enraizando el predominio de un tecno-liberalismo-
psicoldgico, que favorece la arquitectura de una nueva subjetividad, denominado subjetividad digital, siendo el propio
ser humano el que esta siendo manipulado, con la implementacion de las practicas mediaticas con un alto contenido
psicolégico y grandes deformaciones ideoldgicas y politicas.Convirtiendo la opinién publica en un espacio
estratégico, que se validard empleando congresos, ruedas se prensa, informes publicos, propagacion de desérdenes
informativos, cobertura televisiva online y, grupos insurgentes y testimonios de actores de las naciones consideradas
como beligerantes.

®Un grupo, un gobierno, un partido politico interesado puede fabricar artificialmente trolls (en su connotacion de perfiles falsos) para divulgar informacién falsa
sobre un rival, por lo que con una inversion de recursos de Internet barata puede poner cualquier situacion en su beneficio propio. Oliver, M. (2020).
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Esto va dirigido a atacar creencias, convicciones, sentimientos, simbolos, todo ello basado en una gran capacidad
econdmica y tecnoldgica, con el supuesto de que a mayor comunicacion y contacto social mediante las redes digitales,
mayores seran las vulnerabilidades. El proposito es someter ideol6gicamente al oponente y la construccién de un
campo de batalla a distancia, con herramientas de Inteligencia Artificial de gran alcance y precisién, que reduzcan la
conciencia de defensa.

La mente como escenario de dominacion

En la definicién de postverdad encontrada en el Oxford Dictionaries (2016)°, se observa nitidamente que la dimensién
psicolégica esta asociada a este concepto, al colocar el énfasis que apela a la emocion y a las creencias personales,
influyendo en la conformacion de la opinidn publica. Por lo que la ciencia de la psicologia ligada a las nuevas formas
de comunicacién y de dominacion de la mente, esta desempefiando un rol sumamente importante, como herramienta
de distorsion del escenario que se edifica, transformandose en un factor esencial de las nuevas estrategias de accién
politica, militar y, principalmente, econémica que se desarrollan en el escenario digital. Verzi Rangel, A. (2019). Por
consiguiente, el dominio econdmico que ejerce la oligarquia financiera internacional, propiciando conflictos politicos
y guerras entre paises, no puede prescindir de la psicologia.

Para comprender el fenémeno que se analiza es necesario profundizar en los nuevos factores que definen las
relaciones sociales de produccion en las condiciones del capitalismo, partiendo de la tesis marxista de que el factor
econdémico, determina en Ultima instancia. En lo que es notable, la incidencia que tiene el transito a una sociedad
basada en la informacién, y en el conocimiento.

En este sentido, el nuevo objeto de consumo a ofertar, estd siendo la gerencia digital de la vida humana, en un
universo en que lo inmaterial™ es cada vez més notable y més demandado. Sadin, Eric, (2017). Cuestioén que esta
modificando el modo en que se producen los enfrentamientos entre generaciones y al interior de ellas, determinado
por los cambios sociales y culturales predominantes.

La historia ha demostrado el rol del factor econémico, al modificarse el tipo de economia predominante, cambia el
ecosistema de la guerra, su ejército y forma de practicarla. En las contiendas de la primera y segunda generacion de
guerras, los objetivos fueron el control politico y econémico, en busca de territorios y recursos, segun se aprecia en la
Figura. 1.

°Definicién més difundida de postverdad. Del-Fresno-Garcia, M.(2019).
©|nformacién, conocimiento, actitudes, inteligencia cognoscitiva y fundamentalmente emocional. Todo sobre la base del factor psicoldgico.
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Grifico No. 1: Fines de las generaciones de guerras imperiales
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Figura 1: Tipo de economia predominante
Fuente: Elaboraci6n propia sobre la base de Freytas, Manuel. (2009).
En las condiciones en que se esta transitando de la llamada sociedad industrial a la de la informacidn, el nuevo reto, es
cdmo conquistar, penetrar y dominar la mente humana, a través de los medios de comunicacion y el empleo del factor
psicoldgico. Ver Grafico No. 1. Del articulo de Freytas, Manuel. (2009): “Guerra de Cuarta Generacion” se pueden
extraer variados comentarios:
= En las nuevas circunstancias de dominio desde el factor psicoldgico, el ejército que interviene es invisible, la
finalidad es la conquista de las emociones y las conductas que se producen en la mente, por lo que el espacio
de batalla esté en la cabeza de cada usuario de las Tecnologias de la Informacion y las Comunicaciones. El
objetivo es controlar al adversario, no es aniquilarlo fisicamente, los misiles de las ideas apuntan a las
vulnerabilidades psicol6gicas que se aprecian en sus contradicciones y carencias materiales y emocionales de
su cerebro.
= El medio a emplear esta basado en el uso intenso de las tecnologias basadas en la Inteligencia Artificial, la
cual sustituye tanques, fusiles y aviones, teniendo como centro a la Guerra Psicoldgica Mediética, empleando
la propaganda de manera programada, orientada a canalizar el control social, politico y militar, empleando
desordenes informativos para la manipulacion psicolégica, para el control del cerebro, donde imagenes y
consignas son los proyectiles de sumisién de la conducta social masiva de poblaciones enteras.
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= La colonizacion no es por recursos y territorios, es mental, donde el bombardeo es mediatico operando sobre
los temores y deseos inconscientes del individuo. La idea es que desarrollar usuarios que no piensen sino que
consuman informacion, independientemente de su verdad.
= Se pretende construir el hombre universal como el Alienado Programado (AP) modelado por el consumo
mediatico de las mega-transnacionales, siendo este la célula de la colonizacion mental nivelado
universalmente por el aparato mediatico informativo, imponiendo una cultura informativa.
= En estas circunstancias la informacion que se oferta tiene fines mercantiles, son mercancias para producir
plusvalia, por consiguiente, el fin no es social, sino lucrativo; no se préctica la objetividad informativa; fijan
los precios los conglomerados informativos a partir de sus intereses polarizantes.
Lo examinado explica la importancia del factor psicoldgico, como la novedosa herramienta para participar en la
definicion del conocimiento y modelar los contextos sociales, teniendo en cuenta las emociones y actitudes. Por ello
la clave esta en el manejo de los datos, la informacion y el conocimiento empleando algoritmos que se humanizan,
como factores para dominar el teatro de operaciones y de esta manera inducir las decisiones, lo que en las condiciones
del capitalismo, en el espacio en que se construye la “era de la postverdad” esta encaminado a manipular, controlar y
afectar al presunto rival.
En este escenario la psicologia unida a sistemas de Inteligencia Artificial, estan asumiendo la intuicion de lo que se
considera verdad y,tienen funcion participar en la creacion y reproduccion de lo que se considera realidad. Por otro
lado, su propdsito es la legitimacion y sostenimiento de relaciones que, desde la situacion construida, tiene fines
hegeménicos y de dominacion, con ello los medios de comunicacion estan reemplazando los mensajes y significados
de acuerdo a estos intereses.
La cultura social emergente esté sustentada en que la capacidad de decision de los factores humanos estaran siendo
sustituidos por sistemas, que se supone que su nivel de erudiccion les permita tomar decisiones al margen de la
presencia humana. Esta creencia estd fundamentada en un fetichismo mercantil, que coloca el énfasis en que el
solucionismo tecnolégico resolvera todos los problemas del hombre.
Se estdmodificando el paradigma de la libertad de expresion y de decision hacia otro sustentado en la algoritmizacion
de los procesos humanos, cuyaorientacion es beneficiar intereses privados.Se persigue convertir todo en mercancia,
en medio de un contexto en que se estd instalando la economia numérica, y de un horizonte que deja ver la
mercantilizacion de todos los procesos, reduciendo las relaciones sociales de produccion a objetos de mercado.
El modelo en proceso de instalacién tiene la mirada en la supresién de la figura del individuo, aniquilar susoberania y

su capacidad de reflexionpara determinarse libremente.-segiin su inteligencia emocional- La idea es que el
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solucionismo tecnolégico trata de reducir la esencia humana sustituyéndola por sistema conducentes a beneficiarlos
intereses de las mega-corporaciones. Esta surgiendo una novedosa“civilizacién” sin contradicciones, sin criticas, sin
andlisis sobre lo que esta en juego. Sadin, Eric (2017).

La consecuencia es la aparicion de una realidad virtual que pretende sustituir los postulados verdad, honestidad,
confianza como valores orientadores, por el lenguaje de sumision, doblegacion, demoliendo las fuerzas intelectuales
del oponente, la meta es controlar la mente del adversario quebrando su volunta politica e ideoldgica. En este espacio
el campo de batalla se decide, por la manera de influir en la sociedad en su conjunto, bajo la presién de romper el
flanco fundamental: la cultura, valores, creencias, normas, simbolos e ideosincrasia.

La lucha es por el dominio de la mente, mediante operaciones psicoldgicas basadas en el desarrollo de desérdenes
informativos desde el combate electronico, . Benedicto Salmerén, R. (2011).Este fendmeno esta favorecido, por el
hecho de que el mundo se esta organizando por redes interconectadas, con la amenaza de que 53 % de las empresas
gue dominan este escenario, son norteamericanas.'!

Lecturas para un debate y discusion

La pregunta en este ambito de seudo realidades construidas seria: ¢Renunciar a la verdad como valor? ;Estara
dejando de tener vigencia la verdad? ¢Qué hacer ante este escenario de falsedades que tiende a extenderse de manera
globalizada?

Mientras los medios estén dominados por fuentes de poder interesados en construir una realidad a su imagen y
semejanza todo sefiala previsiblemente-segin Del-Fresno-Garcia, M.(2019)- hacia un aumento de entropia social-
debido a que la tecnologia con el soporte de la Inteligencia Artificialy Big Data seguirdn siendo empleadapara
producir desordenes cada vez mas complejos y sofisticados.

Se asiste a un nuevo impulso ideoldgico interesado en el control de la verdad y en su manipulaciéon en
correspondencia con los intereses de poder. Por lo que la desinformacién como estrategia politica, o incluso como
tactica politica en el escenario norteamericano, ha hecho que la verdad esté perdiendo terreno y haya estado pasando a
un plano secundario.

La regularidad es que las declaraciones falsas se estan convirtiendo en algo comdn, se olvidan y, sobre todo, ya no se
castigan. Este contexto se ve alimentado por el auge de las redes sociales como fuente de informacion, que son cada

vez mas consultadas y transmitidas en detrimento de los medios de comunicacion institucionales.

" Empresas mas grandes del mundo (2019).
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La circunstancias actuales indican la emergencia de nuevos mecanismos de dependencia y de dominacion socio-
politica e ideoldgica recurriendo a las redes digitales, con el firme propdsito de salvaguardar las relaciones capitalistas
de produccion apelando al engafio y la reproduccion de la ignorancia, lo que trae como consecuencia: colonialismo
cultural, mediante el desmontaje de la historia, deshumanizacion de la sociedad, brutalidad para instalar mentes de
sujetos sin sentido, déciles al orden social vigente, el resultado de plegarse a esto seria asumir, la colonizacién del
capital aceptando la distorsion de las ideas.
Parafraseando al ilustre y magistral José Marti -héroe nacional del pueblo cubano- la guerra que se hace es a
pensamiento y hay que enfrentarla a pensamiento, se sugiere:
= Apelar a la defensa permanente de la verdad en cualquier espacio,tiempo y escenario, bajo el criterio de que
esta se defiende de manera colectiva, y su vigencia historicamente ha consolidado los procesos sociales frente
a las seudo-realidades. Ello requiere defender la credibilidad y autoridad frente a las fuentes de poder
interesadas en propositos distorsionadores.
= Recuperar el valor de las ciencias sociales y humanisticas en defensa de la realidad nacional e internacional
evitando su obstruccion por intereses oportunista.
= Trabajar con la juventud en todos los espacios nacionales e internacionales: ella es el blanco politico e
ideoldgico del imperio, desarrollando acciones que preserven la cultura, la historia, la identidad de su pais,
que honren sus simbolos, sus héroes.
= Emplear las oportunidades de inmediatez, precision y ubicuidad de las tecnologias digitales en funcion de la
defensa de la verdad, alfabetizando a todos en su uso.
= Contruir soberania tecnolégica para reproducir contenidos propios frente a ideologias importadas e
interesadas en colonizar culturalmente las naciones.
= Estar informados de manera permanente sobre la realidad nacional e internacional.
= Evitar las précticas tecno-liberales que pilotean las mentes subordinadas. Sadin, Eric, (2017).
= Promover la educacion en valores patrios convertidos en modo de actuacién, no olvidar que el imperio busca
ignotizar a las grandes masas con los grandes cantos de sirenas del fin de la ideologia, del fin las alternativas,
con la finalidad de producir subordinacion a sus intereses.
= Pensar globalmente y actuar localmente, construyendo alternativas comunitarias orientadas a desarrollar
acciones estratégicas que favorezcan los colectivos sociales a nivel de pais.
= Movilizar valores y creencias que desarrollen sentido de pertenencia con el pais y la localidad, bajo un
pensamiento de actuar como constructores de su propia realidad y no como expectadores. Hasta ahora la
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historia ha mostrado que cuando se actla como simple expectador, alguien construye la realidad segun sus
intereses, es de esa manera en que funciona la valorizacion del capital.
= Insistir en una la renovacion de la izquierda, es un imperativo histérico de este tiempo, sobre todo encontrar
caminos que supriman el aislamiento mediatico del imperio hacia las naciones subdesarrolladas, la idea es, el
desarrollo de mensajes y proyectos alternativos a los hegemonicos, que provengan de la identidad cultural de
las comunidades y naciones.
= El nuevo escenario mediatico exige de servicios de inteligencia especializados, dotados de una inteligencia
computacional que se ponga en funcion de la defensa de los valores,
Las instituciones educativas deben ponerse en funcién de reflexionar sobre la manera en que se estan empleando las
ciencias naturales, y como con su inadecuado uso, conduce a crear disturbios sociales. Esto requiere repensar su
practica, derivando acciones educativas orientadas a integrar interdisciplinariamente las ciencias sociales y naturales,

teniendo como nudo conceptual el perfeccionamiento de la ensefianza y consolidacion de los valores.

Conclusiones

El término se refiere a la existencia de una verdad subjetivamente distorsionada, la cual es edificada segln la
percepcion de cada individuo, a partir de la idea, de que es posible considerar algo como verdadero sobre la base de
simples presuposiciones emocionales, sin tener nunca en cuenta los acontecimientos que podrian contradecirla.
Postverdad es un fenémeno con ausencia de rigor e integridad, sesgado ideoldgicamente por partidarios del engafio,
que responden a modelos de negocio asociados a la manipulacién, en un contexto politico, en que la verdad se define
desde las relaciones del poder predominante de la oligarquia financiera internacional.

Se estd pasando de un modelo de civilizacion fundado en la libertad de expresion a otro que se construye desde la
algoritmizacidn digital de la vida misma, y que ejerce un control permanente sobre las desiciones de las personas, con
la finalidad de favorecer los intereses privados de las mega-transnacionales y gobiernos.

De lo planteado se puede deducir que la concepcion de la “era de la postverdad” que se construye en el escenario de
internet, es un contrasentido de la ética, debido a que se altera la objetividad de los procesos y se adaptan a los
propdsitos del poder, en un mundo en que la verdad se ha convertido en punto de mira y blanco de la mentira y, se
pueden manipular las intersubjetividades, transformandose en un hecho que responde al ropaje politico e ideoldgico
coyuntural y estructural del gran poder transnacional.

El fendmeno de la “era de la postverdad” es un reflejo de la crisis de la ideologia y politica del capitalismo

contemporaneo, que acude de manera desesperada a fuentes de poder de manipulacion de la mente, como el nuevo
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territorio de conquista del capital, en un escenario en que el Estado ha perdido el monopolio de la guerra y, a nivel
tactico y estratégico, en un medio en que el poder monopdlico, lo tienen las transnacionales de la informacion, unidas
a consorcios financieros y petroleros.™

Se est4 apelando a una vocacién armamentista®*con mecanismos de contenido psicolégico y, donde su objetivo es
colonizar el factor cultural de sus oponentes disuadiendo el apoyo popular de proyectos alternativos ala naturaleza de
expansion del capital.

En este marco histérico el concepto de dominio no es el empleo de la fuerza en su sentido tradicional, esta basado en
la instalacion de herramientas de confusién permanentes que provocan incertidumbres sociales y como efecto
producen el dominio de la mente.

El combate se desarrolla con novedosas armas, en un contexto donde la objetividad de los hechos no importa, se
atacan emociones, percepciones y convicciones, haciendo fragil el pensamiento. La idea cultura que se esta
arraigando en el espacio norteamericano, es que no importa que los dirigentes politicos mientan, siempre y cuando sus
posiciones coincidan con las del publico.

Las ciencias naturales estan siendo empleadas para la distorsion de los valores sociales, lo que requiere alertarlas para
que los resultados de su investigacién no se oriente al servilismo de practicas mal intencionadas, e impedir que se
legitimen acciones con impactos negativos para la sociedad. ElI hecho es que la practica de la ciencia desde la
Inteligencia Aurtificial, puesta en funcién de distorsionar los acontecimientos, se esta transformando en un freno del
pensamiento, cuestion que la desacredita.

Cuando la politica se desvincula de la verdad, todo se convierte en un juego de poder, que se transforma en caldo de
cultivo para lograr la dominacién, donde, las municiones son los desordenes de informacién con tecnologias no

mortiferas fisicamente, pero muy toxicas para la mente humana.
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